VERI IHLALi MUDAHALE PLANI
Amag, Kapsam ve Tamimlar

Amag

Bu Planin amaci, BURSA TEMIZ ENERJI ELEKTRIK URETIM SAN. VE TIC. A.S. (“Sirket")
tarafindan kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve
ozgiirlitklerin korunmasi ve kisisel verilerin hukuka aykiri olarak islenmesinin &nlenmesi, kisisel
verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin muhafazasinin saglanmass
amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri alma
yuikiimliiliiklerini yerine getirmek amaciyla islenen kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi hélinde, veri sorumlusu sifatiyla Sirket tarafindan kendi nezdinde kimlere
raporlama yapilacagi, Kanun kapsaminda yapilacak bildirimler ile veri ihlalinin olasi sonuglarinin
degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun kimde oldugunun belirlenmesi gibi
konulara iliskin rolleri ve sorumluluklari tanimlamak, usul ve esaslar diizenlemektir.

Kapsam

Bu Planin kapsami, Sirket tarafindan fiziki veya elektronik ortamda islenen Kkisisel verilerin
islenmesinde gorevli galisanlari igermektedir.

Tanimlar
Bu Planin uygulanmasinda;

1. Acik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
rizayl,

2. [llgili Kisi: Kisisel verisi islenen gercek Kisiyi,

3. Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanununu,

4. Kisisel veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

5. Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler iizerinde gergeklestirilen her
tirlii islemi,

6. Kurul: Kisisel Verileri Koruma Kurulunu,

7. Plan: Sirket Veri ihlali miidahale planini,

8. Veri Ihlali: Veri sorumlusu tarafindan islenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesini,

9. Veriisleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen
gercek veya tiizel kisiyi,

10. Veri kayat sistemi: Kisisel verilerin belirli kriterfere gore yapilandirilarak islendigi kayit
sistemini,



11.

Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri Kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi ifade eder.

Veri ihlali

Kanun’un 12°nci maddesinin 5’inci fikrasi geregince, Sirket tarafindan islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesidir.

Yukaridaki tanima ilaveten; iletilen, saklanan veya islenen kisisel verilerin kazara yasadisi yollarla imha
edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi ve/veya bunlara erisime yol agan bir
giivenlik ihlalinin meydana gelmesi de yine Plan kapsaminda Veri ihlali olarak nitelendirilecektir.

Hedefler, Gorevliler ve Sorumluluklar

Hedefler

Bir Veri Ihlali yasanmasi durumunda, Sirket’in Plan ¢ergevesinde hedefleri:
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Veri Ihlaline sebep olan olayr dahili olarak tiim ilgili departmanlar nezdinde arastirmak
(gerektigi hallerde kolluk kuvvetleri ve diger kamu kurum ve kuruluslart ile is birligi igerisinde),
Veri [hlalinin kaynagini tespit etmek,

Veri ihlalinden etkilenen kisisel veri kategorilerini tespit etmek,

Veri Ihlalinden etkilenen kisi gruplarini/taraflari tespit etmek,

Veri Ihlalinden etkilenen taraflarin mevcutta ugradiklar ve ugramalari muhtemel potansiyel
etkileri tespit etmek ve varsa bu etkilerden dogan zararlarin en asgariye indirilmesini saglamak,
Veri lhlali neticesinde Sirket’in organizasyonuna olan etkilerinin, ticari kaybin,
operasyonlardaki azalmanm, itibari kayiplarin ve/veya finansal zararlarin boyutlarini tespit
etmek ve hukuka uygun bir sekilde en asgariye indirilmesini saglamak,

Veri Ihlali sonrasindaki iyilesmenin zamanini tespit etmek,

Eger siber saldiri varsa;

Bilgi sistemlerinin siber saldiridan etkilenip etkilenmedigini,

Saldir1 sonucu gergeklesen ihlal unsurunu,

Siber saldirinin Sirket’in organizasyonuna olan etkilerini ve

Siber saldir1 sonrasindaki iyilesmenin zamanini tespit etmek,

ihlalin tekrarlanmamast igin atilan adimlari belirlemek ve bunlarin tahminen ne kadar zamanda

tamamlanacagini hesaplamak,

. Veri [hlaline sebep olan olay1 veya olay sonucu ortaya cikan kaybi,

Kanuna uygun sekilde Kurula 72 saat igerisinde bildirmek,

Veri Ihlalinden etkilenen ilgili kisilere en kisa siirede uygun ydntemlerle bildirmek,
Calisanlara en kisa siirede bildirmek,

Eger gerekiyorsa yurtigcinde bulunan diger organizasyon veya kurumlara ilgili yasal

yiikiimliliiklere uygun siirede bildirmek,



11. Yurt disinda bulunan diger veri koruma otoriteleri veya ilgili kurumlara ilgili yasal
yiikiimliiliiklere uygun siirede bildirmek,

12. Gelecekte meydana gelmesi ihtimaline karsi olasi Veri Thlallerinin en aza indirilmesi i¢in Veri
Ihlaline yol agan olay sonrasi i¢ denetimi tertiplemek, egitim faaliyetleri diizenlemek ve ic
iletisimi saglamak ve

13. Veri ihlallerine iligkin bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina alinmasi ve
Kurulun incelemesine hazir halde bulundurmaktir.

Gorevliler ve Sorumluluklar
Veri Ihlali yasanmasi halinde bu Plan geregince Sirket biinyesinde gorevli departmanlar, Veri

[hlaline neden olan olayin niteligine gore belirlenir; departmanlardan her birinden en az bir temsilci
gorevlendirilecektir. Temsilcilerin sorumtuluklarina da asagida belirtilmistir.

Gorevli Departman Veri ihlali Halinde Sorumluluklar

Yonetim

I. Veri Ihlaline sebep olan olayi dahili olarak tiim ilgili
departmanlar nezdinde (gerektigi hallerde kolluk
kuvvetleri ve diger kamu kurum ve kuruluslar ile is
birligi igerisinde) arastirmak

2. Veri Ihlalinin kaynagini tespit etmek

Veri ihlalinden etkilenen kisisel veri kategorilerini tespit
etmek

Lo

4. Veri ihlalinden etkilenen kisi gruplarini/taraflari tespit
etmek

5. Veri Ihlalinden etkilenen taraflarin mevcutta ugradiklari
ve ugramalart muhtemel potansiyel etkileri tespit etmek
ve varsa bu etkilerden dogan zararlarin en asgariye
indirilmesini saglamak

6. Veri Ihlali neticesinde Sirket’in organizasyonuna olan
etkilerinin, ticari kaybm, operasyonlardaki azalmanin,
itibari kayiplarin ve/veya finansal zararlarin boyutlarini
tespit etmek ve hukuka uygun bir sekilde en asgariye
indirilmesini saglamak

7. Veri Ihlali sonrasindaki iyilesmenin zamanini tespit
etmek

8. [Ihlalin tekrarlanmamast i¢in atilan adimlari belirlemek ve
bunlarin tahminen ne kadar zamanda tamamlanacagini
hesaplamak

9. Veri Ihlaline sebep olan olayi veya olay sonucu ortaya
cikan kaybi, Kanuna uygun sekilde Kurula 72 saat
icerisinde bildirmek

10. Yurt disinda bulunan diger veri koruma otoriteleri veya
ilgili kurumlara ilgili yasal ytukiimliiliiklere uygun siirede,
bildirmek




. Veri ihlallerine iligkin bilgilerin, etkilerinin ve alinan

onlemlerin kayit altina alinmasi ve Kurulun incelemesine
hazir halde bulundurmak

. Gelecekte meydana gelmesi ihtimaline kars1 olasi Veri

ihlallerinin en aza indirilmesi icin Veri ihlaline yol agan
olay sonrasi i¢ denetimi tertiplemek, egitim faaliyetleri
diizenlenmesini ve i¢ iletisimi saglamak

. Veri isleyen nezdinde bulunan kisisel verilerin kanuni

olmayan yollarla baskalari tarafindan elde edilmesi
halinde, veri isleyenin bu konuda herhangi bir gecikmeye
yer vermeksizin veri sorumlusuna bildirimde bulunmasi
durumunda yine Kurula gerekli bildirimin yapilmasini
saglamak

. Plamin, yiiriirliik tarihinden itibaren her 6 (alt1) ayda bir

gbzden gegirilmesini saglamak

Bilgi Islem Departmam

Veri ihlalinin siber saldirt veya diger baska bir elektronik yolla
gerceklesmesi halinde;

1.

Bilgi  sistemlerinin =~ Veri  lhlalinden etkilenip
etkilenmedigini tespit etmek

Veri Ihlali sonucu gergeklesen ihlal unsurunu tespit
etmek

Veri ihlalinin Sirket’in organizasyonuna olan etkilerini
tespit etmek

Veri Ihlali sonrasindaki iyilesmenin zamanini tespit
etmek

Insan Kaynaklar Departmam
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6.

Veri ihlalinin Sirket galisant tarafindan gergeklestirilip
gercgeklestirilmedigini tespit etmek

Sirket  ¢alisanlarinin =~ Veri  Ihlalinden  etkilenip
etkilenmedigini tespit etmek

Veri Ihlali sonucu gerceklesen ihlal unsurunu, Veri
ihlalinin Sirket’in organizasyonuna olan etkilerini ve
Veri Ihlali sonrasindaki iyilesmenin zamanmi tespit
etmek

Veri ihlaline yol agan olay sonrasi egitim faaliyetleri
hazirlamak ve i¢ iletisimi gerceklestirmek

Veri Ihlaline sebep olan olay1 veya olay sonucu ortaya
cikan kaybi calisanlara en kisa siirede bildirmek

Veri lhlaline yol acan olay sonrasi i¢ denetimi
gerceklestirmek

Veri lhlaline sebep olan olay1 veya olay sonucu ortaya
¢ikan kaybi, Veri Ihlalinden etkilenen ilgili kisilere en
kisa siirede uygun ydntemlerle bildirmek

Eger gerekiyorsa yurtiginde bulunan diger organizasyon
veya kurumlara ilgili yasal yiikiimliiliiklere uygun siirede
bildirmek




Veri Sorumlusu Tarafindan Bildirim

Veri Ihlali bildirimleri, ihlalden etkilenen kisiler hakkinda ortaya ¢ikabilecek olumsuz sonuglarm
bir an 6nce 6niine gegilmesi veya en aza indirilmesine imkan verecek énlemler alinmasin saglamak
amactyla Kurul’a ve ihlalden etkilenmis kisilere yapilmalidir. Buna iliskin Kurul’un 24.01.2019
tarih ve 2019/10 say1li Karari dogrultusunda hazirlanan igbu Plan geregince sirketin;

1.

Veri Ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat iginde Kurula
bildirmesi,

S6z konusu veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili kisilere de makul
olan en kisa siire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,
ulastlamiyorsa veri sorumlusunun kendi web sitesi iizerinden yayimlanmasi gibi uygun
yontemlerle bildirim yapmasi,

Kurula hakli bir gerekge ile 72 saat iginde bildirim yapilamamasi halinde, yapilacak bildirimle
birlikte gecikmenin nedenlerinin de Kurula agiklanmasi,

Kurula yapilacak bildirimde https:/ihlalbildirim.kvkk.gov.tr/ adresinde yer alan “Kisisel Veri
Ihlal Bildirim Formu’nun veya isbu Planin ekinde yer alan “EK-1 Kisisel Veri ihlal Bildirim
Formu’nun kullaniimasi,

Kurula yapilacak bildirimde https:/ihlalbildirim.kvkk.gov.tr/ adresinde yer alan “Kisisel Veri
Ihlal Bildirim Formu”nun kullanilmasi halinde isbu Planin ekinde yer alan “EK-2 Kisisel Veri
ihlali Bildirim Formu (Internet) Kilavuzu’nun okunmasi,

Formda yer alan bilgilerin ayni anda saglanmasinin miimkiin olmadig: hallerde, bu bilgilerin
gecikmeye mahal verilmeksizin agamali olarak saglanmasi ve

Veri ihlallerine iliskin bilgilerin, etkilerinin ve alman 6nlemlerin kayit altina alinmasi ve
Kurulun incelemesine hazir halde bulundurulmasi gerekmektedir.

Sirket bildirime iliskin yukarida sayih tiim islemleri yukarida belirtilen birimlerce yiiritir.

Tigili Kisiye Bildirim Esaslan

Kisisel Verileri Koruma Kurulu’nun 18.09.2019 tarih ve 2019/271 Sayili Karart dogrultusunda, veri
ihlalinden etkilenen veya etkilenmis oldugundan siiphelenilen ilgili kisilere yapilacak bildirim acik ve
sade bir dille yapilacak ve bildirimde asgari olarak su unsurlar bulunacaktir:

1.
2.

3.
4.
S.

Ihlalinin ne zaman gergeklestigi,

Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi
kisisel verilerin ihlalden etkilendigi,

Kisisel veri ihlalinin olasi sonuglari,

Veri ihlalinin olumsuz etkilerinin azaltiimasi igin alinan veya alinmasi dnerilen tedbirler,

Ilgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim
detaylari ya da veri sorumlusunun web sayfasinin tam adresi, ¢agri merkezi vb. iletisim yollari

Veri Isleyen Tarafindan Bildirim

Veri isleyen nezdinde bulunan kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri isleyenin bu konuda herhangi bir gecikmeye yer vermeksizin veri sorumlusu olan
Sirket’e bildirimde bulunmasi gerekmektedir. Veri isleyenin bildirimini miiteakip Sirket tarafindan,
Kurul’a bildirim yapilacaktir.



Yurt Dis1 Veri ihlali

Veri ihlalinin yurt diginda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin sonuglarinin
Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iiriin ve hizmetlerden Tiirkiye’de
faydalanmalari durumunda, bu veri sorumlusu tarafindan da Planin 6’nct maddesinde belirtilen esaslar
cergevesinde Kurula bildirimde bulunulacaktir.

Yiiriirliik

Sirket tarafindan hazirlanan bu Plan ydnetim organi tarafindan ahinan karar dogrultusunda yiiriirlige
girdigi tarihten itibaren gegerlidir.

Planin Gézden Gegirilmesi

Hazirlanan ve yiiriirliige konulan bu Plan, yilda bir periyodik olarak gdzden gegirilir.
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