
vERi irıuı,i vıün*rALE pLANI

Amaç, Kapsam ve Tanımlar

Amaç

Bu Planın amacı, BURSA TEM|Z ENERJİ ELEKTRIr Ünprivı snx. VE TiC. A.ş. (..şirket,,)
taraflndan kiŞisel verileriıı işlenınesinde başta özel lıayatın gizliliği olınak iizere kişilerin temel hak ve
özgürlükleriıı korunması ve kişisel verileriıı lıukuka aykırı olarak işleıııı-ıesiııiıı öırleııınesi, kişisel
verilere hukuka aykırı olarak erişilmesiııiır önleırınesi ve kişisel verileriıı mulrafazasınııı sağlanınası
aınacıyla uygun güvenlik düzeyini teınin etıneye yöııelik gerekli lıer türlü tekııik ve idari tedbirleri alına
yükümlü|üklerini yerine getirmek aınacıyla işleıreır kişisel verileriıı kaııuni otmayan yollarla başkaları
tarafından elde ediln-ıesi h6linde, veri soruınlusu sıfatıyla Şirket tarafındarı kendi nezdinde kiınlere
raporlaına yapiacağı, Kaırun kapsamında yapılacak bildiriınler ile veri ilılaliniıı olası soırı_ıçlarıı,ıııı
değerlendirilmesi hususuırda, kendi nezdiııdeki sorLımluluğıın kiınde olduğuııun belirleıımesi gibi
konulara ilişkin rolleri ve sorumlulukları tanımlamak, usul ve esasları düzerıleıııektir.

Kapsam

Bu Plaııın kapsamı, Şirket tarafıııdan fiziki veya elektronik oıtaında işleı-ıen kişisel verilerin
işlenınesiııde görevli çalışanları içennektedir.

Tanımlar

Bu Plaırın uygulanmasıııda;

l. Açık r|za: Belirli bir konuya ilişkiıı, bilgilendirilıneye dayanan ve özgür iradeyle açıklaıraıı
rlzayl,,

2. İlglll kişi: Kisisel verisi işlenen gerçek kişiyi.

3. Kanun: 6698 sayılı Kişisel Verileriıı Kortııııı-ıeısı l(aııı_ııırıırı_ı.

4. Kişisel veri: Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgiyi,

5. Kişisel verilerin işlenmesi: Kişisel verileriıı tanıaınen veya kısmen otoırıatik olan ya da
herhangi bir veri kayıt sistemiııiıı parçası olınak kaydıyla otomatik olmayan yollarla elde
edilmesi, kaydedilınesi, depolanıııası, ınulıafaza edilınesi, değiştirilı-ı-ıesi, yeniderı
düzenleırmesi, açıklanınası, aktarılınası, devralıırınası, elde edilebilir hdle getirilınesi,
sınıflandırılınası ya da kullaııı|masının engellenmesi gibi veriler üzerinde gerçekleştirilen lıer
türlü işleıni,

6. Kurul: Kişisel Verileri Koruma Kurulurıu,

1. Plan: Şirket Veri ihlali nıüdahale plaııını,

8. Veri İhlali: Veri soruınIusu tarafındaır işlenen kişisel verilerin kanuııi olınayaır yollarla
başkaları tarafıırdaıı elde edi lınesini,

9. Veri işleyen: Veri soruınlusunuıı verdiği yetkiye dayaırarak oııı_ın adııra kişisel verileri işleyerı
gerçek veya tizel kişiyi,

l0. Veri kayıt sistemi: Kişisel verileriıı belirli kriterleı,e göre yapılaııdırılaralt işlendiği ltayıt
sisteın iııi,



ll. Veri sorumlusu: Kişisel verileriı,ı işleııe amaçlarıııı ve vasıtalarıııı belirleyeıı., veı,i kayıt
sistemiııin kurulmasından ve yönetilınesinden sorumlu olaıı gerçek veya ttizel kişiyi ifade eder.

veri İtııall

Kanun'un l2'nci maddesiniır 5'iııci fıkrası gereğiııce, Şirket tarafındaıı işleıren kişisel verilerin kaııuııi
olmayan yollarla başkaları tarafından elde edilmesidir.

Yukarıdaki tanıına ilaveten; iletilen, saklanaıı veya işleıren kişisel verilerin kazarayasadışı yolIarla imlıa
edilmesi, kaYbı, değiŞtirilmesi, yetkisiz şekilde açıklaırınası velveya bunlara erişiıne yol açan bir
güvenlik ihlalinin meydana gelmesi de yine Plaıı kapsaırıında Veri İhlali olarak ııiteleııdirilecektir.

Hedefler, Görevliler ve Sorumluluklar

Hedefler

Bir Veri İlılali yaşanması durumuııda, Şirket'in Plaıı çerçevesinde lıedefleri:

1. Veri İhlaline sebep olaır olayı dahili olarak tüm ilgili departınanlar nezdinde araştırmak

(gerektiği hallerde kolluk kuvvetleri ve diğer kaınu kurum ve ktırı_ıluşları ile iş birliği içerisiııde),

2. Veri İhlalinin kaynağını tespit etmek,

3. Veri İhlalinden etkilenen kişisel veri kategorileriııi tespit etmek,

4. Veri İhlalinden etkilenen kişi gruplarııııltarafları tespit etmek,

5. Veri İhlalinden etkileııen tarafların ınevcutta uğradıkları ve uğraınaları ınulıteınel potaıısiyel

etkileri tespit etınek ve varsa bu etki|erdeıı doğaıı zararların eıı asgariye iııdirilmesiııi sağlaınak,

6. Veri İlılali neticesinde Şirket'in orgaırizasyonuna olaıı etkileriniıı, ticari kaybıı-ı,

operasyonlardaki azalınaııııı, itibari kayıpların ve/veya finansal zararlarııı boyutlarını tespit

etmek ve lıukuka uygun bir şekilde en asgariye indirilmesini sağlamak,

7. Veri İhlali sonrasındaki iyileşıneııiıı zamaııını tespit etmek,

8. Eğer siber saldırı varsa;

ü. Bilgi sistemleriııin siber saldırıdan etkilenip etkilenınediğini,

b. Saldırı sonucu gerçekleşen il-ılal unsurunu,

c. Siber saldırının Şirket'in organizasyonlına olan etkilerini ve

d. Siber saldırı sonrasıırdaki iyileşmeııiır zaınanını tespit etınek,

9. İhlalin tekrarlanffıaması içiıı atılan adıınları belirlemek ve bunların tahıniıren ne kadar zamanda

tamam lanacağın ı h esaplaınak,

10. Veri İhlaline sebep olaıı olayı veya o|ay soııtıcu oıtaya çıkan kaybı,

a. Kanuna uygun şekilde Kurula J2 saat içerisinde bildirmek,

b. Veri İhlaliırden etkileneıı ilgili kişilere en kısa sürede uygun yöırtemlerle bildinnek,

c. Çalışanlara en kısa sürede bildirmek,

d. Eğer gerekiyorsa yuıtiçiııde buluııan diğer orgaırizasyon veya kıırumlara ilgili yasal

yükümlülüklere uygun sürede bildirınek,



11. Yurt dışında bulunan diğer veri koruına otoriteleri veya ilgili kuruınlara ilgili yasal

yükümlü|üklere uygun sürede bildinnek,

12. Gelecekte meydana gelmesi ilıtiınaliııe karşı olası Veri Ilılalleriııiıı en aza iı-ıdirilınesi için Veri
İhlaline yol açaıı olay soıırası iç deııetiıni tertipleınek, eğitiııı faaliyetleri d1izeırleınek ve iç
iletişimi sağlamak ve

l3. Veri ihlalleriııe iliŞkin bilgilerin, etkileriııiıı ve alırıaıı önlemlerin kayıt altırıa alıııınası ve
kurul uır incelemesiıre lrazır halde bu l ı-ıırd unnaktı r.

Görevliler ve sorumluluklar

Veri İhlali yaşaııınası lralinde bu Plan gereğiııce Şirket bliııyesinde görevli depaftınanlar, Veri
İhlaline neden olaır olayın ııiteliğiıre göre belirleııir; departmaı,ılardarı lıer birinden en azbirteınsilci
görevleııdirilecektir. Temsilcilerin sorumlulııklarııra da aşağıda beliıtilıniştir.

Görevli Departman veri İlılall Halinde sorumlulukları

Yönetim l Veri Ilılaline sebep olan olayı d6hili olarak tüın ilgili
depaıtmaıılar nezdiııde (gerektiği lıallerde kolluk
kuvvetleri ve diğer kaınu kuruın ve kurı-ıluşları ile iş
birl iği içerisiııde) araştırma

Veri Ihlalinin kaynağını tespit etınek

Veri İhlaliııdeır etkileneır kişisel veri kategorilerini tespit
etmek

Veri İhlalinden etkileııen kişi grııplarııııltarafları tespit
etınek

Veri İhlaliııderı etkileııen taraflarıır ınevcutta ıığradıkları
ve ı"ığraınaları ınuhtemel potansiyel etkileri tespit etmek
ve varsa bu etkilerdeıı doğan zararların eıı asgariye
iııdiri |ınesin i sağlaınak

Veri İnlall ıreticesinde Şirket'iıı orgarıizasyoıruııa olaıı
etkileriırin, ticari kaybın, operasyonlardaki azalınanııı,
itibari kayıpların ve/veya fiııaırsal zararların boyutlarını
tespit etmek ve hukuka uyguıl bir şekilde en asgariye
iııdiri lmesi n i sağlaınak

7. Veri İnlali soırrasıııdaki iyileşmeniıı zaınaılıılı tespit
etınek

Ihlalin tekrarlanmaınası için atılaı-ı adııırları belirleınek ve
bun larıı-ı tahıniıreır ııe kadar zaınarıda tanraın lanacağını
lıesaplamak

Veri İl-ılaline sebep olan olayı veya olay sorıucu ortaya
çıkan kaybı, Karıuna uygun şekilde Kurula 72 saat
içerisirıde bi ldi rın ek

Yurt dışıırda bulunan diğer veri koruına otoriteleri veya
ilgili kı_ırumlara ilgili yasal yükümlülüıklere uygun sürede,
bildirmek

2.
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Veri ihlallerine ilişkin bilgilerin, etkilerinin ve alınan
öııleınlerin kayıt altına alıııınası ve Kıırultın inceleınesiııe
lıazır lıal de bı_ı l ı-ıı-ı dı_ırın ak

Gelecel<te ıneydarıa gelınesi ilıtiınaline karşı olası Veri
Ilılallerinin eır aza iı,ıdirilınesi içiıı Veri İlıüaliııe yol açaır
olay soıırası iç denetiıni tertipleınek, eğitim faaliyetleri
dtizeıılenmesiııi ve iç iletişimi sağlaınak

veri işleyen ııezdiııde bı-ıluııaır kişisel verilerin kaı,ıtıııi
olmayaır yollarla başkaları tarafıı,ıdan elde edilınesi
lraliııde, veri işleyenin bu koıruda herlıangi bir gecikıTeye
yer verıneksiziıı veri soruın lı_ıstıııa biIdirinıde bı-ılunınası
dı-ıruınuııda yiııe Kurula gerekli bildiriıniıı yapıIınasıııı
sağlaınak

Plaı,ııır, yürüırlük tarilıiııdeıı itibaren lıer 6 (altı) ayda bir
gözden geçiri lmesirıi sağIamak

12

l3

14

Bilgi İşlem Departmanı Veri il-ılaliııiıı siber saldırı veya diğer başka bir elektroııik yoIla
gerçekleşınesi hal i ııde;

l. Bilgi sisteınleriniıı Veri İhlaliı,ıdeıı etkilenip
etki lenmed iğin i tespit etmek

2. Veri İnlali soııucu gerçekleşen ihlal unsurunu tespit
etmek

3. Veri İhlalinin Şirket'irı orgaırizasyoııLına olaı-ı etkileriııi
tespit etınek

4. Veri İlılali sonrasıırdaki iyileşmeniı-ı zamantnı tespit
etıııek

İrrsan Kaynak|arı Departmanı Veri ilılaliııiıı Şirket çalışanı tarafıırdan gerçekleştiriIip
gerçekleştiri lmediği ıı i tespit etın ek

Şirket çalışaıılarının Veri İ]ılalinden etkilerıip
etki lenmed iğin i tespit etm ek

Veri IhIali soııucu gerçekleşen ihlal Lınsurunu, Veri
İhlalinin Şirket'iıı orgaııizasyonuna olan etkilerini ve
Veri İlılali soırrasıırdaki iyileşıneniıı zamanını tespit
etmek

Veri İhlaliı-ıe yol açan olay sonrası eğitiın faaliyetleri
l"ıazırlaınak v e i ç i l eti şi m i gerçek l eşti rın e k

Veri İhlaliııe sebep olaıı olayı veya olay soırucu ortaya
çıkarı kaybı çalışanlara en kısa sürede bildirı-ııek

Veri Ilılaliııe yol açan olay sonrasI iç denetiıni
gerçekleştirmek

Veri llılaliııe sebep olan olayı veya olay soııucı.ı oıtaya
çıkan kaybı, Veri İhlaliııden etkileııen ilgili kişilere en
kısa sürede uygun yöntemlerle bildirmek

Eğer gerekiyorsa yuıtiçinde bulı_ıııaıı diğer organizasyon
veya kurumlara ilgili yasal ytiküımlültiklere uygun sürede
bildirınek

ll



veri sorumlusu Tarafindan Bildirim

Veri Ilı|ali bildirimleri, ilılalden etkilenen kişiler l-ıakkıııda ortaya çıkabilecek oluınsltz soııLıçların
bir aıı öırce önüne geÇilmesi veya en aza iııdiri|mesiııe iınk6n verecek önleınler alııımasıııı sağlaınak
amacıYla Kurul'a ve ilılalderı etkilenıniş kişilere yapılınalıdır. Buna ilişkin Kurı_ıl'uıı 24.01 .2019
tarilı ve2019110 sayılı Kararı doğrultusuırda hazırlaııan işbu Plaıı gereğince şirketiıı;

1. Veri İhlaüini öğrendiği tarilıteıı itibareıı gecikmeksiziıı ve en geç 12 saat içinde KuruIa
bildinnesi,

Söz konusu veri ilılalindeıı etkileneıı kişilerin belirlenmesiııi ınüteakip ilgili kişilere de ınakul
olan en kısa süre iÇerisiııde, ilgili kişiniı-ı iletişiııı adresine ulaşılabiliyorsa doğrudaır,
ulaŞllaınıYorsa veri soruınlusuıltııı kendi web sitesi iizerindeıı yayımlanınası gibi uygun
yöntem lerle bildirim yapnıası,

Kurula haklı bir gerekçe ile J2 saat içinde bildiriın yapılaınaıTıası lıaliııde, yapılacak bildirimle
birlikte gecikmenin nedenleriniıı de kurula açıklaı-ıınası,

kurula yapılacak bildirimde adresinde yer alan ..kişisel veri
İnlal gilairim Formu'nun veya işbu Planıır ekiııde yer a|aıı "EK-l Kişisel Veri İlılal Bildiriın
Forın u' ı,ıun kullanı lması,

5. kurula yapılacak bildiriınde adresiııde yer alaır .'kişisel veri
İl''lul eiİairiın Formu"ülun kullaııılması lıaliııde işbu Plaıııır ekinde yer alaıı "EK-z Kişisel Veri
İlılali Bildirim Formu (Interııet) Kılavı_ızu'ııuıı okııı]ınası,

6. Forında yer alan bilgilerin aynı anda sağlanınasının ınlimkün olınadığı lıa|lerde, bıı bilgilerin
gecikmeye ınahal veri|ıneksiziıı aşamalı olarak sağlaırrnası ve

7. Veri ihlallerine iliŞkin bilgilerin, etkileriııiıı ve alııraı-ı öıılem|erin kayıt altırıa alınması ve
Kuru l uıı ince leın esiıre hazır halde bu l und uru lın as ı gerekm ektedi r.

Şirket bildirime ilişkin yukarıda sayılı tüm işleınleri yukarıda belirtileıı birimlerce yürütür.

İlglll Kişiye Bildirim Esasları

KiŞisel Verileri Koruına Kurulu'ırun l8.09 .2019 tarih ve 2019l27l Sayılı Kararı doğrultusunda, veri
ihlalinden etkilenen veya etkilenıniş olduğuııdaıı şüphelenileır ilgili kişilere yapılacak bildirim açık ve
sade bir dille yapılacak ve bildiriınde asgari olarak şu unsurlar buluııacaktır:

2.

3.

4.

Ilılal inin ne zaman gerçek leştiği,
Kişisel veri kategorileri bazında (kişisel veri lözel ııitelikli kişisel veri ayrım ı yapılarak) hangi
kişisel verilerin ihlaldeıı etkilendiği,
Kişisel veri ihlaliıriıı olası soırı-ıçları,
Veri ihlaliııiır olumsuz etkileriırin azaltılınası içiıı alııran veya alınınası öırerileıı tedbirler,
İlgili kişilerin veri ilılali ile ilgili bilgi almalarıırı sağlaya.uk i,tlbut kişileriııiıı isim ve iletişiın
detayları yadaveri soruınlusuııuır web sayfasınıı-ı tanr adresi, çağrı ınerkezi vb. iletişinr yolları

Veri İşleyen Tarafindan Bildirim

Veri iŞleYen ırezdinde buluııaır kişisel verileriıı kaııuıri olmayan yollarla başkaları tarafından elde
edilmesi haliııde, veri işleyeniır bu korıuda lıerhaııgi bir gecikmeye yer venneksiziıı veri sorumlı_ısu olaıı
Şirket'e bildiriınde bulunınası gerekınektedir. Veri işleyeııiıı bildiriıniıri müteakip Şirket tarafıı1da1,
Kurul'a bildirim yapı lacaktır.

1.
7

3.
4.
5.



Yurt Dışı Verl İlılall

Veri ihlalinin yuıt dışıırda yerleşik veri soruıırlusu ırezdinde yaşaılması l-ıalinde, bu ilılaliıı sonuçlarının
TürkiYe'de yerleŞik i|gili kişileri etkilemesi ve ilgili kişileriır stınulan tirtin ve lıizınetlerdeıı Türkiye'de
faYdalanmaları durumunda, bu veri sorumlusu tarafındarı da Planııı 6'ırcı ınaddesinde belinileıı esaslar
çerçevesinde Kurula bi ld iriın de bul uıı u l acaktır.

Yürürlük

Şirket tarafından lıazırlanan bu Plan yöııetim orgarıı tarafırıdan alınaır karar doğrultusuı-ıda yiirürlüğe
girdiği tarihten itibaren geçerlidir.

Planın Gözden Geçirilmesi

Hazırlanan ve yürürlüğe koııulan bu Plaı-ı, yılda bir periyodik olarak gözden geçirilir.
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